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ТЕХНИЧЕСКА СПЕЦИФИКАЦИЯ
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“Доставка и въвеждане в експлоатация на сървърно, защитно и др. оборудване, внедряване на система за електронна поща за нуждите на Агенция по обществени поръчки и обучение”
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1. ЦЕЛИ И ДЕЙНОСТИ
Целта на настоящата обществена поръчка е обновяване на хардуерно и базово софтуерно оборудване на Агенцията по обществени поръчки (АОП): доставяне и внедряване на устройства за филтриране на трафика (защитни стени), устройства за мрежова комутация, платформа за виртуализация и прилежащата й инфраструктура (сървърни конфигурации и дисков масив), софтуер за създаване на резервни копия на данни и архивиране, непрекъсваеми електрозахранващи източници (UPS), шкаф за сървърно и комуникационно оборудване, лицензи за пощенски сървър и съответните им лицензи за достъп от потребители, лицензи за сървърни операционни системи и съответните им лицензи за достъп от потребители.
Важна част от целите на обществената поръчка е реорганизацията и оптимизацията на основните сървърни роли и услуги, използвани в АОП, за постигане на гъвкавост, скалируемост, по-добър контрол, по-високо ниво на информационна сигурност и използване на нови информационни и комуникационни технологии в агенцията. Във връзка с това обхватът на поръчката включва и следните дейности:

· инсталиране и конфигуриране на новите защитни стени и мрежови комутатори по начин, осигуряващ резервираност (дублираност) на входната защитна стена на компютърната мрежа на АОП, повишаване нивото на защита и балансиране на натоварването на устройствата;
· инсталиране и конфигуриране на избраната платформа за виртуализация;
· инсталиране и конфигуриране на виртуални сървъри с настройване на съответните сървърни роли - Active Directory, DNS, DHCP, Print Server, File Server, приложен сървър (за софтуерни приложения за общо ползване, за управление на непрекъсваеми електрозахранващи източници и др.) - така, че да се подобри информационната среда, използването на наличните ресурси и стереотипът на работа на агенцията;
· инсталиране и конфигуриране на виртуален сървър за електронната поща и на услугата „Електронна поща“;

· инсталиране и конфигуриране на виртуален сървър за новата електронна система за управление на документооборота и работните процеси (ЕСУДРП, предмет на друга обществена поръчка), така че да се обезпечи нейната дългосрочна експлоатация;
· оптимизиране на технологията на архивиране на електронна информация в АОП с използване на новия софтуер за създаване на резервни копия на данни и архивиране.
2. ТЕКУЩО СЪСТОЯНИЕ

В настоящия момент в Агенцията по обществени поръчки няма внедрена платформа за виртуализация, което води до неефективно използване на наличния изчислителен ресурс.
На входа на компютърната мрежа на АОП е разположена защитна стена CISCO ASA 5540. Освен, че устройството не е резервирано, неговият модел вече не се поддържа от производителя.

Сървърните системи на АОП са остарели и предоставяният от тях изчислителен ресурс е недостатъчен. 

Съществуващият основен домейн контролер работи с операционна система Windows Server 2003. Този сървър е конфигуриран да изпълнява няколко роли – Active Directory, DHCP, DNS, File Server. Освен това върху него е инсталиран софтуер за наблюдение и управление на UPS Socomec Sicon, Netys RT 5000VA.
Вторият домейн контролер работи с операционна система Windows Server 2008. Този сървър репликира основния домейн контролер, така че поддържа същата основна информация и изпълнява услуги/роли Active Directory, DNS, File Server, сървър за управление на принтери, приложен сървър за правно-информационната система Ciela. Върху втория домейн контролер също е инсталиран софтуер за наблюдение и управление на UPS Socomec Sicon, Netys RT 5000VA.
И на двата сървъра са конфигурирани споделени директории, имащи отношение към архивирането на електронни документи и към съхраняването на служебна информация на АОП. Споделените директории са наименувани по начин, подсказващ тяхното предназначение, и правата за достъп до тях съответстват на организационната структура на агенцията.
Операционните системи, инсталирани на работните станции в Агенцията по обществени поръчки, са Windows XP, Windows 7, Windows 8.
Текущият капацитет на наличните дискови масиви е недостатъчен за непрекъснато увеличаващите се нужди на агенцията. Методите и политиката за архивиране и създаване на резервни копия се нуждаят от осъвременяване.

Системата за предоставяне на услугата „Електронна поща“ е остаряла и не дава възможност за интеграция с услугата Active Directory.

Агенцията по обществени поръчки разполага със следните лицензи, които могат да бъдат използвани при изпълнението на обществената поръчка:
· Exchange Server 2013 Standard – ExchgSvrStd ALNG LicSAPk MVL – 1 бр.;
· Windows Server 2012R2 Standard - WinSvrStd ALNG LicSAPk MVL - 2 бр.

3. ОБЩИ ИЗИСКВАНИЯ

3.1. Нормативни изисквания

Всички дейности, свързани с изпълнението на поръчката и резултатите от тях, трябва да бъдат в съответствие със следните нормативни документи:
· Закон за електронното управление (ЗЕУ) и наредби към него:
· Наредба за общите изисквания за оперативна съвместимост и информационна сигурност (НОИОСИС);

· Наредба за електронните административни услуги и инструкциите към нея;

· Наредба за удостоверенията за електронен подпис в администрациите;

· Закон за електронните съобщения;

· Закон за защита на личните данни.
3.2. Период и място на изпълнение

Доставката, инсталацията, конфигурацията, интеграцията и въвеждането в реална експлоатация на софтуерното и хардуерното оборудване трябва да завършат до 15.12.2015 г.
В своето техническо предложение участникът следва да представи план-график, включващ най-малко сроковете за следните дейности:

· доставка и инсталиране на комуникационното оборудване (защитни стени и комутатори);

· доставка и инсталиране на хардуерните компоненти (сървърни конфигурации и дисков масив);

· инсталиране, настройване и тестване на платформата за виртуализация;
· доставка, инсталиране и тестване на решението за архивиране и създаване на резервни копия;
· провеждане на обучения на потребители;

· провеждане на обучения на администратори;

· въвеждане в реална експлоатация на цялото решение.
Софтуерът и техниката трябва да бъдат доставени и инсталирани в сървърното помещение на Агенция по обществени поръчки на адрес: гр. София, ул. “Леге” № 4, етаж IV.

3.3. Фази на изпълнение

В рамките на изпълнението на дейностите, заложени в техническата спецификация, могат да се дефинират следните основни фази:

3.3.1. Анализ
Тази фаза цели Изпълнителят да се запознае в детайли с текущото състояние и нуждите в Агенция по обществени поръчки, извършвайки минимум:

· анализ на организационната структура на АОП;

· анализ на организацията на компютърната мрежа и текущите конфигурации на комуникационното оборудване;
· уточняване в детайли на промените в конфигурациите, логическата и физическата свързаност между отделните компоненти на комуникационното оборудване;
· анализ на организацията на компютърния домейн и специфични настройки и политики в услугите Active Directory, DHCP, DNS, File Server;
· анализ на текущите сървърни конфигурации, дискови масиви и споделени директории;
· анализ на текущо използваната електронна поща;
· изготвяне на миграционен план за услугите, преминаващи върху  новата платформа за виртуализация;
· анализ на ресурсните и комуникационните изисквания на електронната система за управление на документооборота и работните процеси; 
· запознаване със съществуващата практика на архивиране на електронна информация в АОП и уточняване на режимите и методите на архивиране на доставяното оборудване с използване на новия софтуер за създаване на резервни копия на данни и архивиране; 
· анализ на текущото състояние на физическата инфраструктура на агенцията (сървърно помещение, електрозахранване, охлаждане);

· уточняване и съгласуване с Възложителя на промени по графика за изпълнение, ако такива се налагат.
3.3.2. Разработване на детайлен дизайн
През тази фаза Изпълнителят трябва да изготви детайлен дизайн на платформата за виртуализация, мрежовата инфраструктура (защитни стени и комутатори, които трябва да заменят съществуващи такива), решението за създаване на резервни копия и архивиране, услугите „Електронна поща“, Active Directory, DHCP, DNS, File Server, Print Server, приложен сървър и др. Документът „Детайлен дизайн“ трябва да съдържа и схема на свързване на доставеното оборудване.
При планиране на необходими промени и оптимизации Изпълнителят трябва да запази някои основни принципи на организация на информационната среда в агенцията: за всеки потребител се дефинират персонални home директории и дискови квоти; правата на потребителите са съобразени със заеманите от тях длъжности и конкретно изпълняваните функции; за някои устройства (принтери, сървъри, мрежови устройства) се резервират адресни обхвати и отделни адреси; важната и постоянно променящата се информация се архивира ежедневно и др.
Изпълнителят трябва да допълни и детайлизира своето техническо предложение, така че да удовлетворява всички изисквания на Възложителя – както описаните в настоящата техническа спецификация, така и допълнително уточнените през фазата „Анализ“. Изпълнителят следва да уведоми Възложителя при приключване на дейностите и да изпрати изготвения документ „Детайлен дизайн“ за съгласуване. В рамките на пет работни дни Възложителят предоставя на Изпълнителя своите забележки и предложения, които трябва да бъдат взети предвид от Изпълнителя и отразени в документа „Детайлен дизайн“. 
3.3.3. Доставка

През тази фаза Изпълнителят следва да достави предложеното хардуерно и софтуерно оборудване, спазвайки сроковете, заложени в план-графика (вж. т. 3.2. „Период и място на изпълнение“). 

Извършването на доставките трябва да бъде съобразено с работното време и правилата за достъп до служебните помещения на АОП. 
Доставката на всеки конкретен тип оборудване се удостоверява с подписване на съответен приемо-предавателен протокол.
Транспортните разходи са за сметка на Изпълнителя.
3.3.4. Инсталиране и тестване

Всички дейности по инсталиране, тестване и въвеждане в експлоатация на оборудването (хардуерно и софтуерно) трябва да бъдат извършвани по начин, нарушаващ в минимална степен нормалната дейност на Агенцията по обществени поръчки.
Ангажимент на Изпълнителя на настоящата обществена поръчка е и осигуряването на необходимите ресурси за работата на ЕСУДРП, във връзка с което той трябва да комуникира с разработчика на ЕСУДРП чрез посредничеството на АОП. Веднага след осигуряване на необходимите ресурси за системата Изпълнителят на настоящата поръчка трябва да уведоми Възложителя.
Задължение на Изпълнителя през фазата на инсталиране и тестване е:

· да инсталира доставения шкаф за комуникационно и сървърно оборудване в предоставеното от Възложителя помещение;
· да инсталира и настрои непрекъсваемите електрозахранващи източници и софтуера за управлението им;

· да инсталира сървърните конфигурации;

· да инсталира дисковия масив и софтуера за неговото управление;

· да инсталира доставеното комуникационо оборудване;
· да свърже доставеното активно оборудване през непрекъсваемите електрозахранващи източници;

· да конфигурира устройствата за филтриране на трафика (защитни стени) и устройствата за мрежова комутация в съответствие с детайлния дизайн;

· да конфигурира и настрои сървърните конфигурации и дисковия масив за работа с платформата за виртуализация в съответствие с детайлния дизайн;
· да инсталира и конфигурира доставената платформа за виртуализация и виртуалните сървъри в съответствие с детайлния дизайн;
· да инсталира и конфигурира решението за създаване на резервни копия и архивиране в съответствие с детайлния дизайн;

· да инсталира и конфигурира ролите/услугите Active Directory, DHCP, DNS, File Server, Print Server и т. н. в съответствие с детайлния дизайн;

· да инсталира и конфигурира услугата “Електронна поща” в съответствие с детайлния дизайн, като я интегрира с наличното в Агенцията по обществени поръчки устройство за защита на електронната поща Panda GateDefender Performa eSB;

· да окаже съдействие при инсталиране на правно-информационната система Ciela и антивирусния софтуер, използван в АОП;
· да извърши и други дейности, необходими за осигуряване на нормалната работа на оборудването.
Целта на тестването е да се удостовери, че доставеното оборудване е работоспособно и отговаря на функционалните и техническите изисквания, посочени в настоящата техническа спецификация и детайлния дизайн, изготвен във фаза „Разработване на детайлен дизайн“. Тестването продължава до постигане на пълно съответствие с предварително заложените и допълнително уточнените изисквания. След отстраняване на докладваните в рамките на тестовия период проблеми, Изпълнителят предоставя нова версия на документа „Детайлен дизайн“, отразяващ всички промени, направени по време на тестовете.
Допълнителен ангажимент на Изпълнителя през фазата на инсталиране и тестване е да:

· тества съвместно с Възложителя резервираността на устройствата и системите;

· тества съвместно с Възложителя автоматичното възстановяване на работата на системите в случай на авария или отпадане на част от хардуерните компоненти на решението;

· тества съвместно с Възложителя процедурите за периодично архивиране (ежедневни, седмични, месечни) и процедурите за възстановяване на системни файлове, данни, виртуални машини, електронна поща, включително и конкретна пощенска кутия.
През фазата „Инсталиране и тестване“ Изпълнителят следва да представи на Възложителя за съгласуване адекватен и реалистичен план-график, програма и материали за обучение на определените за целта лица. 
За период от 3 (три) работни дни непосредствено преди пускането на системите в експлоатация Изпълнителят трябва да осигури постоянно присъствие на свой експерт, участвал в инсталирането и конфигурирането, в Агенция по обществени поръчки с цел подпомагане процеса на окончателно внедряване на оборудването.
3.3.5. Внедряване и обучение

В тази фаза Изпълнителят трябва да изпълни следните задачи:
· пускане в реална експлоатация на всички устройства, платформи и услуги - комуникационни устройства, виртуализация, сървърни конфигурации, споделен дисков масив, услугите “Електронна поща”, Active Directory, DHCP, DNS, File Server, Print Server и др.;
· обучение на потребителите на услугата “Електронна поща” (ориентировъчен брой – 50 души);

· обучение на служителите на АОП, определени да администрират доставеното оборудване.
Обученията следва да се проведат по програмата и графика, изготвени от Изпълнителя и утвърдени от Възложителя през фазата “Инсталиране и тестване“. Обучението трябва да покрие цялата гама на доставеното хардуерно оборудване, съответните версии на сървърната операционна система, софтуера за електронна поща, платформата за виртуализация, софтуера за създаване на резервни копия и архивиране, софтуера за управление на непрекъсваемите електрозахранващи източници и софтуера за управление на дисковия масив.
Обучението на потребителите за “Електронна поща” трябва да бъде с максимална обща продължителност един ден.

Обученията на служителите, определени да администрират доставеното оборудване, трябва да бъдат с обща продължителност 10 дни, да не се застъпват във времето и всеки курс трябва да гарантира обучение на поне трима служители на АОП.
· Обучението за „Електронна поща“ следва да се проведе от сертифицирани обучители по стандартна обучителна програма на производителя с оригинални обучителни материали.
· Обучението за платформата за виртуализация следва да се проведе по стандартна програма на производителя.
· Обучението за операционната система следва да се проведе от сертифицирани обучители.
Изпълнителят трябва да предостави всички необходими учебни материали за провеждане на обучението.
По време на внедряването Изпълнителят изготвя и предоставя на Възложителя ръководство за системните администратори – документ, включващ указания за инсталацията на хардуерното и софтуерното оборудване, както и описание на необходимите настройки, скриптове и конфигурационни параметри. Ръководството трябва да съдържа, но да не се ограничава, до следната задължителна информация:

· препоръки за оперативното администриране и наблюдение на работата на системите при реалната им експлоатация;
· описание на реализираните процедури за архивиране и възстановяване. Ако се използват скриптове, те също трябва да бъдат включени в ръководството;

· описание на последователността от действия на администраторите за планирано спиране на оборудването и услугите (напр. при случаите на очаквано прекъсване на електрическото захранване).

Окончателният вариант на ръководството трябва да бъде предоставен на Възложителя в хартиен и електронен вид. Изисква се електроният вид да бъде във формат, позволяващ редактиране.
Системите се приемат в експлоатация, ако:
· удовлетворяват изискванията на Възложителя;

· не нарушават наличността на предоставяните услуги и целостта на съхраняваната информация в следствие на отпадане/авария в някой от двойно резервираните им компоненти;
· не изпадат в недетерминирани състояния (“блокират”, “заспиват”) в следствие на програмни и други грешки или продължителна работа;

· няма спад на производителността, проявяващ се по време на претоварване, увеличаване на капацитета на масивите от информация или автоматични действия по архивиране, индексиране, въвеждане на големи масиви от данни и т. н.

Окончателното приемане на всички извършени дейности и въвеждането на оборудването в експлоатация се удостоверява чрез двустранно подписване на приемо-предавателен протокол.
3.4. Гаранционна поддръжка

Допуска се безплатната гаранционна поддръжка на доставеното софтуерно и хардуерно оборудване по настоящата поръчка да бъде с различни срокове.
Срокът на гаранционната поддръжка на доставеното хардуерно оборудване не трябва да бъде по-кратък от 3 (три) години, считано от датата на подписване на съответния приемо-предавателен протокол (вж. т. 3.3.3 на „Фази на изпълнение“). Сроковете на гаранционната поддръжка на хардуерните устройства и на съпътстващия ги софтуер трябва да бъдат еднакви.
Срокът на гаранционната поддръжка на доставеното софтуерно оборудване и конфигурираните чрез него сървърни роли и услуги трябва да бъде 5 (пет) години, считано от датата на подписване на съответния приемо-предавателен протокол (вж. т. 3.3.5 на „Фази на изпълнение“).
Възложителят уведомява Изпълнителя за възникнали при тестването и експлоатацията на системите и оборудването проблеми по телефон, e-mail, чрез Web система за оповестяване на проблеми и проследяване на тяхното преодоляване (посочени в техническото предложение) и др. Комуникацията се осъществява на български език.
3.4.1. Изисквания към гаранционната поддръжка на мрежовите устройства и непрекъсваемите електрозахранващи източници
Изпълнителят трябва да осигури хардуерна поддръжка от производителя, включваща труд и резервни части, тип 5 (пет) дни по 8 (осем) часа, с време за реакция 4 (четири) часа след уведомяване за проблем, обслужване „на място“, срок за отстраняване на повреда до 48 (четиридесет и осем) часа след уведомяването за проблема.
3.4.2. Изисквания към гаранционната поддръжка на сървърните конфигурации и дисковия масив
Изпълнителят трябва да осигури хардуерна поддръжка от производителя, включваща труд и резервни части, тип 7 (седем) дни по 24 (двадесет и четири) часа, с време за реакция 4 (четири) часа след уведомяване за проблем, обслужване „на място“, срок за отстраняване на повреда до 24 (двадесет и четири) часа след уведомяването за проблема. При невъзможност за спазване на срока за отстраняване на повредата Изпълнителят трябва да предостави временно оборотна техника със същите или по-добри параметри.
3.4.3. Изисквания към гаранционната поддръжка на софтуерното оборудване
По отношение на гаранционната поддръжка доставеното софтуерно оборудване и конфигурираните чрез него сървърни роли и услуги трябва да бъдат разглеждани като едно цялостно решение с един гаранционен срок. Гаранционната поддръжка трябва да бъде за срок от 5 (пет) години и да включва минимум следните основни дейности:

· отстраняване на открити грешки в програмния код на софтуера чрез инсталиране на подобрения (Patches, Service Packs, Updates, Firmware и др.);
· диагностициране и отстраняване на открити грешки в настройките на софтуера;
· диагностициране и отстраняване на възникнали проблеми в системния софтуер, вкл. проблеми в операционната система, платформата за виртуализация, инсталираните върху нея сървърни роли и услуги, базите данни и др.;
· възстановяване на системите след срив към нормалното им състояние;
· диагностициране и отстраняване на възникнали проблеми при създаване на резервни копия на данни и архивиране;

· възстановяване на данни от архивни копия при необходимост;

· прехвърляне на системите върху нов хардуер (при необходимост);

· преинсталация на системите вследствие на дефектирал хардуер;
· ежемесечни профилактични наблюдения на състоянието и функционалната работоспособност на системите;
· съдействие на експертите на АОП при необходимост от промени в организацията и/или настройките на локалната компютърна мрежа;
· консултации на експертния персонал на Възложителя.
При блокиращи нормалната работа проблеми в рамките на гаранционното обслужване, времето за разрешаване на проблема трябва да бъде максимум 4 (четири) часа след съобщаването му. При некритични проблеми (неправилно функциониране на системите, но с възможност за работа) срокът за разрешаване на проблема трябва да бъде най-късно до края на следващия работен ден. При необходимост гаранционното обслужване да се извършва на място от специалисти на Изпълнителя. При извънредни ситуации Възложителят може да изисква и реакция в извънработно време или в празнични/почивни дни.
3.5. Права на собственост и лицензи
Цялото оборудване (хардуерно и софтуерно), доставено по тази поръчка, трябва да бъде собственост на Агенцията по обществени поръчки.

Ако някои от доставените лицензи са обвързани с абонаментни такси за следгаранционна техническа поддръжка, то в техническото предложение следва задължително да се посочи наличието на такива такси. Таксите за поддръжка на лицензите за срока на внедряване и срока на гаранционна поддръжка трябва да бъдат включени в общата цена на предлаганото решение. Лицензите на доставения софтуер трябва да се отнасят за най-новите версии на софтуера и да са такива, че да позволяват на Възложителя да използва съответния софтуер неограничено във времето и по отношение на дисковото пространство.
В своето техническо предложение участникът следва да вземе предвид наличните в АОП лицензи и да включи в него допълнителни лицензи, необходими за правилното функциониране на системите и пълното архивиране на електронна информация. Трябва също така да се предвидят клиентски лицензи за достъп за всяка една от услугите, осигуряващи нормалната работа на поне 150 потребителя.
Изпълнителят трябва да предостави на Възложителя всички данни за достъп до хардуерното оборудване, софтуерното оборудване, интернет сайтовете и др., необходими за инсталацията, настройката, експлоатацията и поддръжката на оборудването.
4. ТЕХНИЧЕСКИ ИЗИСКВАНИЯ
4.1. Общи технически изисквания към хардуерното оборудване

Устройствата да могат да се монтират в стандартен 19'' комуникационен шкаф (да бъдат тип Rack-mountable) и към тях да бъдат включени всички необходими елементи за монтаж (релси, компоненти за монтаж и т. н.), интерфейсни и захранващи кабели по БДС или еквивалент. Не се допуска монтиране върху „тава” – изисква се устройствата да бъдат монтирани на подвижни релси за по-лесен достъп до тях, както и за по-лесен монтаж/демонтаж.
Дейностите по въвеждане в експлоатация на устройствата да бъдат извършени от квалифицирани специалисти, осигурени от Изпълнителя.
Към устройствата да има комплектована подробна експлоатационна и сервизна документация (на английски или български език, на хартиен и/или електронен носител), включваща както описание на хардуера, неговата функционалност и управление, така и документация на софтуера, придружаващ съответното устройство.
Устройствата да могат да работят непрекъснато, т.е. 24 (двадесет и четири) часа в денонощието, 365 дни в годината.
Устройствата да бъдат оригинални, нови, да фигурират в актуалната производствена листа на съответния производител и да не са от модели, чиито срокове за край на поддръжката от производителя са по-кратки от 4 (четири) години, считано от годината на доставката.
Техническото предложение трябва да съдържа информация за интернет адресите на официалните Web сайтове на производителите, откъдето да може да се верифицира дали оборудването отговаря на заложените минимални технически изисквания на Възложителя.
В техническото предложение следва да се посочат моделът и продуктовият номер на устройствата.

4.2. Минимални технически изисквания към устройствата за мрежова комутация

	№
	Минимално изискване (за всяко отделно устройство)

	
	Комутатори – 2 (два) броя

	1. 
	Размер на устройството: максимум 1RU височина на стойката 

	2. 
	Устройството следва да бъде окомплектовано с два независими токозахранващи модула, даващи възможност за свързване към два отделни токови кръга, а също така за подмяна на място

	3. 
	Оборудването за комутация трябва да бъде стекнато при инсталацията

	4. 
	24 броя Ethernet портове 10/100/1000

	5. 
	Скорост на комутиращата матрица (Switching bandwidth): 100 Gb/s 

	6. 
	Пакетна производителност на комутатора (Forwarding Performance): 70 000 000 пакета/s

	7. 
	Брой ядра на процесора: 2 ядра

	8. 
	Оперативна памет: 512 МB

	9. 
	Флаш памет: 128 МB

	10. 
	USB порт за външна памет: 1 порт

	11. 
	Конзолни портове: 1 Ethernet; 1 USB

	12. 
	Капацитет на споделената памет за MAC адреси (Unicast MAC Addresses): 16 000 MAC адрес записа

	13. 
	Капацитет на маршрутизиращата таблица:
unicast routes: 4 000 префикса;
multicast routes: 1 000 префикса

	14. 
	Размер на разширената Ethernet рамка: 9 000

	15. 
	Усреднена продължителност на безпроблемна работа (MTBF): 500 000 h

	16. 
	Размер на поддържаните класове трафик на порт: 8 класа

	17. 
	Количество на листите за достъп: 900

	18. 
	Скорост на шината за стекване между комутаторите: 80Gb/s

	19. 
	Количество участници в стека: 8

	20. 
	Консумирана енергия при 100 % натоварване с трафик максимум 36,5 W

	21. 
	Да подържа SSH и SNMP v3 протоколи за отдалечено управление

	22. 
	Да поддържа статична маршрутизация

	23. 
	Да поддържа динамична маршрутизация със следните протоколи: RIPv1, RIPv2, RIPng, OSPF, OSPFv3 

	24. 
	Да поддържа протокол за динамична маршрутизация на мултикаста PIM в различни режими (sparse-mode, dense-mode и source specific multicast)

	25. 
	Да може да балансира между различните маршрути, когато те са с еднакви метрики

	26. 
	Да може да маршрутизира на базата на предварително зададени политики

	27. 
	Да поддържа протокол за резервираност на шлюза по подразбиране

	28. 
	Да поддържа протокол за автентикация на достъпа до мрежата 802.1x

	29. 
	Да може да предотвратява фалшификацията на IP пакетите с помощта на маршрутизиращата таблица 

	30. 
	Листите за достъп да могат да се прилагат както индивидуално на порт, така и на цял VLAN, а също така и на маршрутизиращ интерфейс 

	31. 
	Да има възможност да прави огледално копиране на трафика на даден порт с цел анализиране при проблеми

	32. 
	Да поддържа RADIUS протокол за автентикация 

	33. 
	Да може да ограничава и филтрира IGMP групите 

	34. 
	Да има поддръжка на MSTP и RSTP протоколи (802.1S/W)

	35. 
	STP протоколите трябва да поддържат защита от ситуацията крайни устройства да се обявят за централна комутационна точка (root) на мрежата 

	36. 
	Да може да ограничава и резервира трафика за различните класове трафик на даден порт

	37. 
	Да съответства на стандартите за електромагнитна съвместимост EN55022 и EN55024

	38. 
	Да съответства на стандарта за сигурност на ИТ оборудване EN 60950-1

	39. 
	Гаранционна поддръжка: вж. т. 3.4.1 на настоящата техническа спецификация


4.3. Минимални технически изисквания към устройствата за филтриране на трафика (защитни стени)

	№
	Минимално изискване (за всяко отделно устройство)

	
	Защитна стена – 2 (два) броя

	40. 
	Размер на устройството: максимум 1RU височина на стойката и тежестта му да не надхвърля 9 kg

	41. 
	Устройството следва да бъде окомплектовано с два независими токозахранващи модула, даващи възможност за свързване към два отделни токови кръга, а също така за подмяна на място

	42. 
	Вградени портове:
8 Gb Ethernet с възможност за добавяне;
2 USB порта;

1 Gb Ethernet порт за управление;

1 конзолен порт за управление

	43. 
	Оперативна памет: 16 GB 

	44. 
	Системна флаш памет: 8 GB 

	45. 
	Пропусквателна способност на защитната стена при еднотипен трафик: 3,8 Gb/s

	46. 
	Пропусквателна способност на защитната стена при ползване на функциите за превенция за пробив: 1,3 Gb/s 

	47. 
	Пропусквателна възможност на защитната стена при инспектиране на приложенията – т.нар. защитна стена от ново поколение: 1,4 Gb/s

	48. 
	Пропусквателна способност през IPsec тунели, използващи AES/3DES криптиране: 700 Mb/s

	49. 
	Брой на IPsec тунелите, работещи едновременно: 5 000

	50. 
	Брой едновременни сесии, които се поддържат от устройството: 1 000 000

	51. 
	Възможност за изграждане на нови сесии: 50 000 сесии/s

	52. 
	Брой на поддържаните VLAN: 500

	53. 
	Да поддържа виртуализация на софтуерно ниво с капацитет минимум 2 виртуални инстанции, които при нужда да могат да бъдат увеличени

	54. 
	Да поддържа възможност за резервиране и разпределяне на натоварването

	55. 
	Да има вграден диск: 120 GB SSD

	56. 
	Оперативен температурен диапазон: от -5 до +40ºC

	57. 
	Захранващо напрежение: от 100 до 240 VAC

	58. 
	Консумирана мощност при максимално натоварване: най-много 135 W

	59. 
	Да съответства на стандартите за електромагнитна съвместимост EN55022; EN55024; EN61000-3-2 2009; EN61000-3-3 2008

	60. 
	Да съответства на стандарта за сигурност на ИТ оборудване IEC 60950-1, 2005, второ издание

	61. 
	Гаранционна поддръжка: вж. т. 3.4.1 на настоящата техническа спецификация


4.4. Минимални технически изисквания към сървърните конфигурации
	№
	Минимално изискване (за всяко отделно устройство)

	
	Сървърна конфигурация – 2 (два) броя

	62. 
	Размер на сървърната конфигурация: максимум 2RU

	63. 
	Тегло: да не надхвърля 35 kg при максимално запълване с компоненти

	64. 
	Инсталирани процесори: 2 броя процесори, всеки от тях със следните минимални параметри:

· 2.3 GHz;
· 25 MB cache;
· 105 W мощност;
· 10 ядра

	65. 
	Поддържани технологии от процесора:

· Hyper-Threading Technology;
· Virtualization Technology;
· Virtualization Technology for Directed I/O

	66. 
	Инсталирана физическа памет: 128 GB

	67. 
	Поддържана физическа памет: 1,5 TB

	68. 
	Инсталирани твърди дискове: 2 HDD, всеки от тях със следните минимални параметри:

· 500 GB SATA;
· 2.5” (SFF);
· 7.2 Krpm

	69. 
	Поддържано дисково пространство: минимум 80 TB

	70. 
	Вграден RAID контролер, поддържащ конфигурации RAID 0, 1 и 10

	71. 
	Вградени портове:

· 4 Gigabit Ethernet порта;

· 2 USB 3.0 порт – по един на лицевия панел и на задния панел;

· 2 USB 2.0 порт – по един на лицевия панел и на задния панел

	72. 
	Да има два Fibre Channel порта за оптични връзки с LC конектори, които да поддържат скорости 8/4/2 Gbps 

	73. 
	Да има вграден модул за управление и наблюдение на сървъра, който да е достъпен чрез Web интерфейс

	74. 
	Да се предостави с два независими захранващи блока и съответните захранващи кабели, като мощността на всеки един от блоковете да не надвишава 750W

	75. 
	Възможност за подмяна на следните компоненти по време на работа на сървъра (hot-pluggable):
· дискове за съхранение на данни;
· захранващи модули;
· вентилатори

	76. 
	Поддържани операционни системи и платформи:

· Microsoft Windows Server;
· Red Hat Enterprise Linux;
· SUSE Linux Enterprise Server;
· VMware vSphere

	77. 
	Гаранционна поддръжка: вж. т. 3.4.2 на настоящата техническа спецификация


4.5. Минимални технически изисквания към дисковия масив

	№
	Минимално изискване

	
	Дисков масив – 1 (един) брой

	78. 
	Размер на кутията с дискове и дисковите контролери: максимум 2RU

	79. 
	Размер на разширителната кутия с дискове: максимум 2RU

	80. 
	Оборудването следва да бъде окомплектовано с два независими дискови контролера

	81. 
	Да е конфигуриран с 8 GB cache на контролер

	82. 
	Да поддържа дискове със следните параметри:

· двоен порт (dual-port);
· сменяеми по време на работа (hot-swappable);
· 6 Gbps SAS

	83. 
	Наличен капацитет за съхранение на данни:

· SAS 2.5 инча – 24 диска X 600 GB, 10Krpm;
· SAS NL 3.5 инча – 12 диска X 4 TB, 7.2Krpm

	84. 
	Да поддържа управление на минимум 230 диска

	85. 
	Да поддържа използване на SSD, SAS и NL-SAS дискове

	86. 
	Да поддържа RAID нива 0, 1, 5, 6, 10

	87. 
	Възможност за подмяна на следните компоненти по време на работа на масива (hot-pluggable):
· захранващи модули;
· вентилатори;
· дискове за съхранение на данни

	88. 
	Да има минимум 8 Fibre Channel порта, всеки по 8 Gbps

	89. 
	Да поддържа FC, FCoE, iSCSI блок протоколи за свързаност

	90. 
	Да се предостави с два независими захранващи блока и съответните захранващи кабели

	91. 
	Да притежава графичен потребителски интерфейс (GUI) за управление и наблюдение

	92. 
	Гаранционна поддръжка: вж. т. 3.4.2 на настоящата техническа спецификация


4.6. Минимални технически изисквания към непрекъсваемите електрозахранващи източници

	№
	Минимално изискване (за всяко отделно устройство)

	
	Непрекъсваем електрозахранващ източник – 2 (два) броя

	93. 
	Размер на устройството: максимум 5RU

	94. 
	Изходна мощност: 4000 Watts / 5000 VA

	95. 
	Диапазон на входното напрежение: 160V - 280V

	96. 
	Номинално входно напрежение: 230V

	97. 
	Ефективност при пълно натоварване: >= 92%

	98. 
	Изкривяване на изходното напрежение: < 5% при пълно натоварване

	99. 
	Изходи:

          8 бр. - IEC 320 C13;
          2 бр. - IEC 320 C19;
          4 бр. - IEC Jumpers

	100. 
	Web/SNMP модул за отдалечено управление

	101. 
	Възможност за превключване в режим “Bypass”

	102. 
	Тип на входните конектори: Hard Wire 3-wire 

	103. 
	Време за зареждане на батерията: <= 3 часа

	104. 
	Нормално време за бекъп при 50% натоварване: > 25 min

	105. 
	Нормално време за бекъп при 100% натоварване:  > 9 min

	106. 
	Гаранционна поддръжка: вж. т. 3.4.1 на настоящата техническа спецификация


4.7. Минимални технически изисквания към комуникационния шкаф

	№
	Минимално изискване

	
	Комуникационен шкаф

	107. 
	Височина 42U. Да включва перфорирани предна и задна врати, странични панели, електроразпределителни модули, съвместими с доставеното оборудване

	108. 
	Габаритни размери:

· височина 2000 мм;
· дълбочина 1000 мм;
· ширина 600 мм

	109. 
	Да се достави с 4 броя 19 инчови 1U разклонители, всеки от тях със 7 гнезда тип „Шуко” и 2 м кабел без накрайник

	110. 
	Да се достави със заземителен комплект и с всички аксесоари и инструменти, необходими за монтирането, заземяването и нивелирането на шкафа


4.8. Общи технически изисквания към софтуерното оборудване

Дейностите по въвеждане в експлоатация на системите да бъдат извършени от специалисти, осигурени от Изпълнителя, като за операционната система и системата за електронна поща те трябва да бъдат сертифицирани за съответния софтуерен продукт.
Техническото предложение трябва да съдържа информация за интернет адресите на официалнте Web сайтове на производителите, откъдето да може да се верифицира дали оборудването отговаря на заложените минимални технически изисквания на Възложителя.

4.9. Минимални технически изисквания към софтуерната платформа за виртуализация
	№
	Минимално изискване

	
	Софтуер за виртуализация – лицензи за 2 (два) физически сървъра и управляващ софтуер.

	111. 
	Да се достави софтуер за виртуализация на всички предложени сървъри с общо централизирано управление

	112. 
	Виртуализацията да е базирана на клъстерна архитектура

	113. 
	Да поддържа пълна виртуализация на паметта, процесорите, логическите дискове и мрежовите адаптери

	114. 
	Да подържа най-малко следните системни технологии за хардуерна виртуализация:

· AMD-V;
· Intel® VT (Virtualization Technology)

	115. 
	Да подържа 64-битови гост-операционни системи

	116. 
	Да поддържа минимум 1000 виртуални машини върху един физически сървър

	117. 
	Да поддържа минимум 2000 виртуални CPU (vCPU) върху един физически сървър

	118. 
	Да поддържа минимум 300 логически CPU върху един физически сървър

	119. 
	Да поддържа минимум 60 виртуални CPU на една виртуална машина

	120. 
	Да поддържа минимум 3,5 TB RAM памет за физически сървър

	121. 
	Поддръжка за Boot from SAN за хипервайзъра

	122. 
	Възможност за създаване на виртуални мрежови комутатори

	123. 
	Да може да премества виртуални машини от един физически хост към друг в реално време

	124. 
	Да може да премества виртуални машини от един дисков масив на друг в реално време

	125. 
	Да може автоматично да стартира виртуална машина на нов хост в случай на хардуерен проблем с хоста, на който работи виртуалната машина


4.10. Минимални технически изисквания към софтуера за създаване на резервни копия и архивиране

	№
	Минимално изискване

	
	Софтуер за резервни копия – лицензи за 2 (два) физически сървъра с предложената конфигурация

	126. 
	Да е съвместим с доставяния хардуер и софтуер

	127. 
	Да осигурява резервни копия на виртуални машини

	128. 
	Поддръжка и възможност за интеграция с предложената платформа за виртуализация

	129. 
	Да поддържа „deduplication“

	130. 
	Да поддържа компресиране на резервните копия

	131. 
	Да не изисква инсталиране на допълнителен софтуер върху виртуалните машини („agentless“)

	132. 
	Възможност за възстановяване на единични обекти/файлове от резервно копие (без допълнително инсталиране на софтуер върху виртуалните машини)

	133. 
	Възможност за режим на наблюдение 24x7 на виртуална инфраструктура, като  поддържа минимум:

- VМware;
- Microsoft Hyper-V

	134. 
	Възможност за анализ на бързодействието на виртуалната инфраструктура

	135. 
	Възможност за генериране на справки 

	136. 
	Възможност за генериране на аларми при възникване на определени събития

	137. 
	Възможност за възстановяване на отделни писма и контакти от резервно копие на системата за електронна поща

	138. 
	Възможност за възстановяване на потребители и групи от резервно копие на Active Directory Server

	139. 
	Възможност за възстановяване на база данни от резервно копие

	140. 
	Автоматична проверка за точността на резервното копие


4.11. Технически изисквания към лицензите за услугата „Електронна поща“
· Лицензите трябва да са съвместими с вече наличния и собственост на АОП лиценз, като осигуряват същата функционалност или я надвишават;

· Лицензите трябва да позволяват едновременна работа на минимум две виртуални машини (Изпълнителят може да използва наличния лиценз на АОП);
· Доставяните лицензи за достъп от потребители трябва да бъдат от вида “за потребител”;

· Трябва да бъдат доставени 150 броя лицензи за достъп от потребители.
4.12. Технически изисквания към лицензите, чрез които ще се реализират съответните сървърни роли/услуги
· Лицензите трябва да са съвместими с вече наличните и собственост на АОП лицензи, като осигуряват същата функционалност или я надвишават;
· Лицензите трябва да позволяват стартиране на минимум 12 виртуални машини (Изпълнителят може да използва наличните лицензи на АОП, описани в т. 2. „Текущо състояние”);
· Доставяните лицензи за достъп от потребители трябва да бъдат от вида “за потребител”;
· Трябва да бъдат доставени 150 броя лицензи за достъп от потребители.
5. ОПИСАНИЕ НА РИСКОВЕТЕ
Рисковете при въвеждането в експлоатация и впоследствие при работата и поддръжката на устройствата, системите и платформите са:
· недостатъчна информация, събрана по време на фазата “Анализ”, водеща до непълен документ “Детайлен дизайн” и впоследствие до погрешна имплементация и конфигурация на устройствата;
· неправилна миграция на данни от старите системи/услуги;
· недостиг на изчислителен ресурс;
· недостиг на дисково пространство;
· внасяне на бъгове в програмния код на операционните системи, Firmware или управляващия софтуер вследствие на обновяване на наличните версии по време на експлоатацията;
· блокиране или неправилна работа на системите в случай на претоварване.
Участникът следва да включи в своето техническо предложение детайлно описание на мерките за управление на рисковете – както дефинираните от Възложителя в настоящата техническа спецификация, така и други рискове, които той (участникът) може допълнително да дефинира в своето предложение.
Проект № 0109-АОП-1.8, BG161PO002-1.8.01-0001„Укрепване капацитета на Агенцията по обществени поръчки и развитие на сектора на обществените поръчки”, Договор № 46/18.01.2013 г.
www.eufunds.bg
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